














Device

Druckeriiberwachung. DeviceLock stellt lokale, virtuelle
und Netzwerk-Drucker unter die Kontrolle von Sicherheits-
administratoren. Durch die Unterbrechung, Analyse und Fil-
terung simtlicher Druckspooler-Operationen kann festgelegt
werden, wer drucken und wann und wohin gedruckt werden
darf. Damit kann der Benutzerzugriff flexibel und zentral ver-
waltet werden.

Mobile Device Sync Control. Administratoren konnen
granulare Berechtigungen sowie Audit- und Datenspiegelungs-
Regeln fiir alle mobilen Gerite setzen, welche die Betriebs-
systeme von Microsoft Windows Mobile®, Apple iPhone®/
iPad®/iPod Touch® oder Palm® verwenden. Hierbei kann
unterschieden werden, welche Datenobjekte (Dateien, Bilder,
E-Mails, Kontakte, Kalendereintrige, etc.) von bestimmten
Benutzern oder Benutzergruppen mit dem Unternehmens-PC
synchronisiert werden diirfen, unabhingig davon, auf welche
Art das Gerit mit dem Computer verbunden ist. BlackBerry®
Smartphones werden ebenfalls erkannt; der Zugriff kann kon-
trolliert und protokolliert werden.

Integration verschliisselter Wechseldatentrager.
Zur Sicherung der auf Wechseldatentrigern gespeicherten
Informationen lassen sich in DeviceLock unterschiedliche
Verschlusselungstechnologien integrieren. Entsprechend der
jeweiligen Unternehmens-Anforderungen kann die passende
Verschlusselung gewihlt werden. Unterstiitzt werden zurzeit:
Windows 7 BitLocker To Go™ und PGP® Whole Disk Enc-
ryption fiir FIPS-zertifizierte Verschliisslung, TrueCrypt® fiir
Open Source Verschlisselung, SafeDisk® SecurStar® Dri-

DevicelLock: Erweiterte Funktionen

veCrypt Plus Pack Enterprise (DCPPE) Software und Lexar
Media’s S1100/S3000 Serie USB-Stick fiir hardwareverschliis-
selnde Speichergerite. Jedes weitere verschliisselnde Endgerit
kann verwendet und tiber die USB-Whitelist eindeutig verwal-
tet werden. Durch entsprechende Technologie-Partnerschaf-
ten konnen nach Prifung der Voraussetzungen, zusitzliche
Verschlusselungsanwendungen implementiert werden.

Online-/Offline-Richtlinien. Je nach Netzwerkstatus des
Unternehmenscomputers koénnen dem Zustand angepasste
Berechtigungen vergeben werden. Damit ist es moglich, dass
ein Anwender innerhalb eines Netzwerkes (online) andere Be-
rechtigungen besitzt, als ,offline’. Ein typischer Anwendungs-
fall ist die Verhinderung des ,Bridging’ durch eine Deaktivie-
rung der WLAN-Schnittstelle an Notebooks, sobald diese an

das Unternehmensnetzwerk angeschlossen sind.

Anti-Keylogger. DeviceLock erkennt USB-Keylogger und
blockiert daran angeschlossene Tastaturen. Auflerdem zer-
hackt DeviceLock PS/2-Tastatureingaben und zwingt PS/2-
Keylogger anstatt der wirklichen Eingaben nutzlose Informati-
onen aufzuzeichnen.

Schutz des DeviceLock-Service. Als gehirtete DLP-
Anwendung ist DeviceLock so konfigurierbar, dass Benutzer
mit lokalen Administrationsrechten, den DeviceLock-Service
nicht anhalten, modifizieren oder deaktivieren kénnen. Die
Funktion ,DeviceLock-Administratoren‘ verhindert, dass
nicht autorisierte Nutzer ungeachtet ihrer netzwerkseitigen
Berechtigungen Einfluss auf DeviceLock nehmen kénnen.

> Die USB-Gerate-Whitelist ermdglicht die Berechti-
gungszuweisung fiir bestimmte, eindeutige Gerate,
die ungeachtet anderer Einstellungen nicht gesperrt
werden sollen. Hierbei kann sogar zwischen baug-
leichen Laufwerken unterschieden werden. Gerate
in der Whitelist konnen fiir jeden Benutzer und jede
Benutzergruppe individuell festgelegt werden.

DevicelLock ist eine Skalierbare und

zleistungsstarke Lésung zur Durchsetzung

konsequenter, geratebezogener Sicherheitskonzepte.




DeviceLock: Beobachtungs-Modus

DeviceLock wird oft dazu verwendet, Informationen tiber Datenobjekte zu sammeln, die von Benutzern auf Wechseldatentri-
ger, DVD/CD-ROMs, PDAs/Smartphones und tiber Webmail, Webformulare, etc. tibertragen wurden. Die Protokoll-/Daten-

spiegelungsfunktionen von DeviceLock helfen festzustellen, inwieweit unternehmensweite Datenschutzrichtlinien eingehalten

bzw. nicht eingehalten wurden. Werden Datenlecks vermutet,

so bietet DeviceLock die notigen Werkzeuge um stichhaltige

Protokolle und forensische Hinweise zur weiteren Verfolgung zu sammeln.

Audit Logging. Die DeviceLock-Audit-Funktion verfolgt
alle Datenbewegungen und erstellt Protokolleintrige in Form
des Windows-Event-Logs. Darin enthalten sind u.a. Gerite-
typen und Ports am lokalen Computer, Benutzer/-gruppe,
Zeitstempel, Dateityp, Lese-/Schreib-Operation und ob die
Aktion erfolgreich durchgefiihrt oder blockiert wurde. Durch
die Nutzung des Event-Logs konnen diese Eintrige in vielfilti-
gen Dateiformaten zur spiteren Weiterverarbeitung oder zum
Import in Auswertungssysteme bereitgestellt werden.

Data Shadowing. Diese DeviceLock-Funktion erméglicht
die Spiegelung aller auf externe Speichergeriite (Festplatten,
Wechseldatentriger, Disketten), CD/DVD-Geriite und Ports
(seriell und parallel, Netzwerk - bei aktiviertem NetworkLock)
kopierten Daten. Es wird eine vollstindige Kopie der Daten
gesichert und auf Wunsch in einer SQL-Datenbank oder ei-
ner durch den DeviceLock Enterprise Server (DLES) verwal-
teten Netzwerkfreigabe gespeichert. Wie auch beim Auditing
kénnen spezifische Filter verwendet werden, um das Datenvo-
lumen zu reduzieren. Beide Funktionen sind fiir hochste Ef-
fizienz im Hinblick auf die Netzwerklast ausgelegt. Sie bieten
neben einer optimierten Serverauswahl und Bandbreitenregu-
lierung die Moglichkeit, Speicherbereiche zu definieren und
somit das maximale Datenaufkommen zu limitieren.

Uberwachung. Der DeviceLock Enterprise Server kann
Computer in Echtzeit iberwachen. Er tiberpriift den Status
des DeviceLock-Dienstes (aktiv oder nicht) sowie die Zusam-
mensetzung und Integritit der Berechtigungen. Diese detail-
lierten Informationen werden in das Uberwachungsprotokoll
geschrieben. Fir den Fall, dass die aktuellen Berechtigungen
verindert oder beschidigt wurden, besteht auferdem die
Moglichkeit, eine ,Master Policy“ zu definieren, die dann
wieder automatisch an ausgewihlte Computer verteilt wird.

Report Plug’n’Play-Devices. Mithilfe des PnP-Reports
kénnen Administratoren und Auditoren eine Liste aller
momentan oder jemals zuvor im Netzwerk betriebenen
USB-, FireWire oder PCMCIA-Geriite generieren. Uber diese
Funktion lisst sich als erster Schritt ebenfalls die USB-Device-
Datenbank erstellen, um in einem zweiten Schritt die eindeu-
tige Geriite-Freigabe zu konfigurieren.

Grafische Auswertungen. Die grafische Auswertungs-
funktion unterstiitzt Device-Lock-Administratoren bei der
Analyse des Datenflusses tiber die Netzwerkendpunkte. Diese
Reporte kdnnen auch automatisch per E-Mail an den Verant-
wortlichen versendet werden.
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» Das revisionssichere Audit-Log zeigt detaillierte Informationen iiber die Aktivitaten einzelner

Benutzer.
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Programm-Komponenten

» DeviceLock Agent

» DeviceLock Enterprise Server (DLES)

» Konsolen: DeviceLock Gruppen-richtlinien-Vorlage,
DeviceLock Management Console,
DeviceLock Enterprise Manager

Lizenz-Komponenten

» DeviceLock®

» NetworkLock™

» ContentLock™

» Devicelock Search Server (DLSS)

Komponenten-Abhéangigkeiten

» ContentLock, NetworkLock und DLSS benétigen die
Installation des zentralen DeviceLock-Basis-Moduls

» ContentLock benotigt NetworkLock um den Inhalt von
Netzwerkverbindungen analysieren/filtern zu kénnen

Geschiitzte Schnittstellen
» USB, E-SATA, PCMCIA, FireWire, Infrarot, Bluetooth,
Seriell und Parallel

Kontrollierte Geratetypen

» Disketten, CD-ROMs/DVDs, Wechsel-
datentriiger, Festplatten, Bandlaufwerke,
WLAN-/Bluetooth-Adapter, Windows
Mobile, Palm OS, Apple iOS and BlackBerry Gerite,
Drucker (lokal, Netzwerk und virtuell)

Kontrollierte Dateitypen

»  4.000+ Dateitypen auf binerer Ebene

» Daten-Synchronisations-Protokolle: Microsoft Acti-
veSync®, Palm® HotSync, iTunes®

»  Bilder, die Text als Grafik enthalten

»  Windows Zwischenablage

Kontrollierte Netzwerkverbindungen

>  Web Mail: GMX, Web.de, Gmail, Yahoo!Mail,
Windows Live Mail, etc.

» Soziale Netzwerke: Facebook, Google+, Twitter,
LiveJournal, LinkedIn, MySpace, Odnoklassniki,
Vkontakte, Schiiler/Studi/MeinVZ, etc.

» Instant Messengers: [CQ/AOL, MSN Messenger,
Jabber, IRC, Yahoo! uvm.

» Internet Protokolle: HTTP/HTTPS,
SMTP/SMTPS, FTP/FTPS, Telnet

Inhaltsbezogene Datenspiegelung

»  Fir alle Datenkanile der
Netzwerkendpunkte

> Alle analysierten Dateitypen und

formate (s.0.)
PCL und Postscript Ausdrucke

UNITED STATES

2440 Camino Ramon, Site 130
San Ramin, CA 94583, USA
E-Mail: us.sales@devicelock.com
+1/866 668 5625

+1 925 231 4400
+1/925 886 2629

info@devicelock.de
+409 2102 89211-0
+49 2102 89211-29

Hotline:
Tel.:

Fax:

Produkt-Spezifikationen

Filtertechnologien
»  Schlagwort-Ubereinstimmung
» Erweiterte Regulire Ausdriicke (RegEx)
Muster mit numerischen Bedingungen und Booleschen
yund/oder* Kombinationen
»  Vordefinierte RegEx-Schablonen
(Kreditkarten- und Bankdaten,
Adressen, etc.)
»  Branchenspezifische Schlagwortverzeichnisse

Analysierte Dateiformate

» 80+ Formate inkl. Microsoft Office, OpenOffice, Lotus
1-2-3, Email-Verzeichnisse und Archive, CSV, DBF,
XML, Unicode, GZIP, WinRAR, ZIP, etc.

»  Gruppen, z.B. Images CAD & Drawing; PDF, etc.

Inhaltlich kontrollierte Datenkandle
>  Wechseldatentriger
»  Netzwerkverbindungen (s.0.)

Volltextsuche

» 80+ Dateiformate (s.0.)

» PCL und Postscript Ausdrucke

» Indizierung und Suche nach Datensatz-Parametern,
Worten, Phrasen und Zahlen

»  Suchlogik nach Worten/Phrasen, wobei die Anzahl der
Treffer (iber einen Schwellwert definiert werden kann

»  Wortstamm- und Wortverzerrungs-Filterung fiir
Deutsch, Englisch, Franzésisch, Italienisch, Japanisch,
Russisch und Spanisch

Integrierte Verschliisselungslésungen

»  Windows 7 BitLocker To Go®, PGP® Whole Disk
Encryption, TrueCrypt®, Lexar® Media SAFE S1100
& S3000 Series, SafeDisk®, SecurStar® DriveCrypt®
(DCPPE)

Zertifizierte verschliisselnde Gerate

> TronKey®: D20XXX, S-200 & D200 Serie Enterprise,
Personal & Basic Modelle; Lexar Media SAFE S1100 &
S3000 Series; SanDisk®: Cruzer® Enterprise Series

Systemanforderungen

»  DeviceLock Agent: Windows NT 4.0/2000/XP/Vista/7
oder Server 2003,/2008 (32-bit and 64-bit Versionen);
CPU Pentium 4, 64MB RAM, HDD 25MB

» DeviceLock Konsolen: Windows NT 4.0/2000/XP/Vis-
ta/7 oder Server 2003,/2008 (32-bit and 64-bit Version);
CPU Pentium 4, 2GB RAM, HDD 80MB

» DeviceLock Enterprise Server (optional): Windows Ser-
ver 2003 R2; 2xCPU Intel Xeon Quad-Core 2.33GHz,
RAM 8GB, HDD 800GB; MSDE or MS SQL Server
2008
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